Fiche pédagogique
Comment je prends soin de moi
et des autres enligne ?

Vinz-Lou

influenceur,

DESCRIPTIF DE L'ATELIER

7-12 ans

Niveaux

Cycles 2 et 3

Contexte

La « Charte pour I'éducation a la culture et a la citoyenneté numériques » mise en place
par le ministére de I'Education nationale, dans le cadre de I'éducation au numérique,
consacre sa troisieme partie a 5 articles détaillant comment « Faire du numérique un
espace de vigilance ».

Rédigé en partenariat avec la CNIL, 'TARCOM et le CLEMI, ce document institutionnel
permet a chacune et chacun d'exercer une citoyenneté éclairée dans un monde ou le
numeérique est de plus en plus présent.

Afin d'introduire votre séance, vous pouvez consulter le parcours, la vidéo et/ou le quiz
« Etre citoyen numérique, ¢a te dit ? » qui introduit la Charte, ceux de la premiére partie
de la charte « Comment le numérique nous donne le pouvoir d’agir ? » ou ceux de la
deuxiéme partie « Quels sont mes droits et mes devoirs sur Internet ? »

Résumé de l'atelier

Dans cet atelier, les enfants découvrent que Vinz a diffusé sans le vouloir une photo
compromettante de I'un de ses amis, et ce dernier est maintenant l'objet de moqueries
et d'insultes. Méme s'il s'est excusé, le mal est déja fait. Il propose donc des conseils
pour que cela ne se reproduise pas.

Objectifs pédagogiques de
I'atelier

> Comprendre que les usages numériques doivent étre encadrés pour étre protégé.

> Comprendre que, sur Internet, il faut étre vigilant aux contenus que I'on peut voir,
notamment aux propos malveillants ou haineux.

> Connaitre les actions concrétes a mettre en place pour se protéger.

> Comprendre que, sur Internet, étre vigilant, c'est un moyen de prendre soin de soi et
des autres.

Thémes abordés

- La protection de soi et des autres en ligne

Ressource utilisée

Episode Vinz et Lou influenceurs « Comment je prends soin de moi et des autres en
ligne ? »

Lien avec les programmes
scolaires

Education aux médias et a I'information de cycles 2 & 3 :
- Découvrir ses droits et ses responsabilités dans I'usage des médias
- Connaitre ses droits et responsabilités dans 'usage des médias (Citoyenneté et
capacité a agir).

Lien avec le référentiel PIX

Compétence 2.1 Interagir

Interagir avec des individus et des petits groupes pour échanger dans divers contextes
liés a la vie privée ou a une activité professionnelle, de fagon ponctuelle et récurrente.
Compétence 4.2 Protéger les données personnelles et la vie privée

Maitriser ses traces et gérer les données personnelles pour protéger sa vie privée et
celle des autres, et adopter une pratique éclairée.

Durée de I'atelier

1 heure et 10 minutes

Matériel

- Un ordinateur, ou une tablette, connecté(e) et un vidéoprojecteur ou TNI
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DEROULE DE L'ATELIER

Introduction et émergence des représentations

Piochez dans les questions suivantes pour initier d’'autres
réactions ou relancer 'attention de vos éléves :

1

1

1
Dans un premier temps, pour faire émerger !
1
| - Selon vous, quels sont les risques d’Internet ?
1
1
1
1
1
1
1

leurs représentations, faites réagir les éléves
autour de cette question :

Comment se protéger en ligne ? - SurInternet, est-ce qu’on peut causer du tort a

quelgu’un sans le vouloir ?

Visionnage

Vidéo projetée : « Comment je prends soin de moi et des autres en ligne » ?
Projetez au groupe la vidéo une premiere fois pour un visionnage collectif. Si nécessaire, la projeter une deuxieme fois.

Décryptage

Décryptez ensemble le scénario du dessin animé a l'aide des pistes de questions/débat suivantes.
Pistes de réponses : Vinz n'a pas fait expres, mais malgré tout, son post a eu des E
conséqguences sur son ami qui se fait maintenant insulter. )
Méme si une publication sur Internet est faite sans mauvaises intentions, elle peut i
étre récupérée par d'autres et utilisée a d'autres fins. Il faut donc prendre des :
précautions et réfléchir a ce qu'il pourrait se passer avant de partager une photo. :
Chacun d’entre nous a un droit a I'image : les photos de nous, méme si elles sont |
prises par d'autres, nous appartiennent, et nous pouvons décider de ce qui en est i
fait. Il faut donc faire attention au consentement de chacun avant de publier ]
1
1
1

. Pourquoi Vinz est-il embété ?
I I'image de quelqu’un.

Pistes de réponses : Comme Vinz I'explique, ce que tu partages en ligne crée une

1

1

|

1

uels sont les « choses a savoir » . - . L , ) ; , !
Q image de toi. Il faut faire attention a ce que I'on fait, ce que I'on partage, ce que l'on !
1

1

1

1

1

our étre tranquille en ligne ? . . ! .
P q 9 lit et dit sur les réseaux sociaux.

Pistes de réponses : Dans |'épisode, Vinz fait référence aux outils suivants :
- le controle parental, qui peut étre installé pour limiter I'accés aux contenus
violents ou choquants, assurant une navigation sécurisée ;
- les outils de limitation du temps d'écran pour aider a garder un bon
équilibre avec d'autres activités ;
- les outils de filtres des commentaires nocifs ;
- des mots de passe solides pour protéger ses comptes.

aider a nous protéger en ligne ?

e e e e e e e e e e e e e e e e e e e e e e e e e e e

1
1
1
1
i
1
. Quels sont les outils pour nous
1
1
1
1
1
1
1
1

Messages clés a retenir

> Les écrans, c'est pas tout le temps et accompagné des parents.
> 0n apprend a adopter les bonnes pratiques, et on ne partage pas n'importe quoi.
> 0On sécurise ses appareils et ses comptes pour se protéger.
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Activité interactive

Apres la discussion, passez a une phase de réinvestissement des connaissances afin d'aller plus loin, a l'aide du quiz
associé a la vidéo, disponible ici.

Bonne réponse : En utilisant des outils et en adoptant les bonnes pratiques
Analyse : Naviguer en toute sécurité nécessite de mettre en place des outils pour
ne pas s’exposer, comme un controle parental, et d'adopter de bonnes pratiques.
On ne partage pas d'informations personnelles (nom, adresse, école). On choisit
des mots de passe forts (12 signes avec des majuscules, des minuscules, des
chiffres et des caractéres spéciaux) pour ne pas étre piraté. On demande a un
adulte avant de télécharger ou cliquer sur des liens. On parle avec un adulte de ce
que l'on fait en ligne.

_______________________________________________________________________ 1

Bonne réponse : Etre attentif et prudent

Analyse : Etre vigilant, ga veut dire « &tre attentif et prudent ». Quand tu es sur
Internet, choisis les sites que tu visites avec attention (en utilisant par exemple un
moteur de recherche sécurisé et adapté a ton &ge). Et surtout écoute tes
intuitions : si quelque chose te semble bizarre ou te rend mal a l'aise, parles-en a
un adulte.

_______________________________________________________________________ 4

Question 1 : Comment peut-on
naviguer sur Internet en toute
sécurité ?

Question 2 : Ca veut dire quoi « étre
vigilant » ?

Bonne réponse : Etre poli, écouter et demander la permission

Analyse : Pour respecter les autres, la premiére chose a faire est d'étre poli,
ouvert, et de ne pas participer a des actions agressives ou intimidantes
(moqueries, insultes...). Mais ce n'est pas suffisant. On protége aussi la vie privée
des autres, en ne partageant pas d'informations personnelles sans leur
consentement, c'est-a-dire sans leur demander la permission.

Question 3 : Qu'est-ce que ¢a veut
dire « traiter les autres avec
respect » ?

Bonne réponse : Réfléchir avant de publier

Analyse : Pour protéger les autres, on peut : réfléchir avant de publier et se
demander si I'information ou la photo pourrait préter a moquerie ; considérer
l'impact que peuvent avoir nos mots : les commentaires peuvent étre blessants ;
ne pas partager des informations non vérifiées ou qui pourraient causer du tort ;
encourager ses amis a parler des expériences en ligne.

Question 4 : Comment peut-on
protéger les autres en ligne ?

Activité de prolongement

Poster
Consigne : Faites un poster sur les risques d’Internet et les solutions que I'on peut mettre en place.

Matériel :
Une feuille A1, des feuilles de couleur, des feutres.

Etape 1 : En groupe-classe, identifiez les risques d'Internet (ex : partage d'informations personnelles, harcélement, etc.), puis
discutez de ce que I'on peut mettre en place pour prévenir ces risques.

Etape 2 : En petits groupes, représentez sur des feuilles de couleur les risques et les solutions que vous avez identifiés, puis
collez-les sur le support AT.
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https://v2.api.vinzetlou.net/story/Vinz&Lou_Influenceurs_quiz/?name=Quiz_EspaceDeVigilance

